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ИНСТРУКЦИЯ
по организации антивирусной защиты в информационной системе 
персональных данных в администрации 

Ардатовского муниципального района РМ
1 Общие положения
1.1 Настоящая инструкция определяет требования к организации защиты информационной системы персональных данных в администрации Ардатовского муниципального района РМ    (далее – ИСПДн в администрации Ардатовского муниципального района РМ) от разрушающего воздействия компьютерных вирусов и устанавливает ответственность работников администрации Ардатовского муниципального района РМ , эксплуатирующих и сопровождающих ИСПДн администрации Ардатовского муниципального района РМ , за их выполнение.
1.2 В ИСПДн администрации Ардатовского муниципального района РМ  допускается использовать только лицензионные антивирусные средства, закупленные в соответствии с действующими нормативными документами.
1.3 Антивирусная защита ИСПДн администрации Ардатовского муниципального района РМ состоит в установке, настройке, обновлении антивирусных средств на рабочих станциях (серверах) и проведение мероприятий антивирусного контроля.
2 Применение антивирусных средств
2.1 При выполнении антивирусного контроля носителей информации (как стационарных, так и съемных) антивирусному контролю подлежит любая информация (загрузочные записи (сектора), исполняемые файлы, текстовые файлы любых форматов, файлы данных, прочие файлы).
2.2 Ежедневно, в начале работы при загрузке компьютера в автоматическом режиме проводится антивирусный контроль объектов автозапуска рабочих станций.

2.3 Антивирусный контроль серверов производится еженедельно автоматически в часы, установленные в настройке серверов. Установка и настройка средств антивирусного контроля на рабочих станция (серверах) ИСПДн администрации Ардатовского муниципального района РМ осуществляется администратором защиты в соответствии с руководствами по применению используемых антивирусных средств.
2.4 Устанавливаемое (изменяемое, обновляемое) программное обеспечение должно быть предварительно проверено администратором защиты на отсутствие вирусов. Непосредственно после установки (изменения, обновления) программного обеспечения рабочей станции (ИСПДн администрации Ардатовского муниципального района РМ) администратором защиты выполняется антивирусная проверка на защищаемых серверах и рабочих станциях.
2.5 Антивирусный контроль входящей информации проводится пользователем ИСПДн администрации Ардатовского муниципального района РМ непосредственно перед началом работы с ней (после установки съемного носителя информации: гибкого магнитного диска, CD-, DVD-диска, флеш – накопителя и т.п.). Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы, прочие файлы), переносимая в ИСПДн администрации Ардатовского муниципального района РМ со съемных носителей (магнитных дисков, CD-, DVD- дисков, флеш – накопителей и т.п.).
2.6 При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) работники администрации Ардатовского муниципального района РМ обязаны поставить в известность администратора защиты. Администратором защиты обязаны провести внеочередной антивирусный контроль рабочей станции.
2.7 В случае обнаружения при проведении антивирусного контроля зараженных компьютерными вирусами файлов пользователь автоматизированной системы обязан:
· приостановить работу в ИСПДн администрации Ардатовского муниципального района РМ;
· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов администратора защиты ИСПДн администрации Ардатовского муниципального района РМ.
2.8 В случае обнаружения при проведении антивирусного контроля зараженных компьютерными вирусами файлов или получения соответствующего сообщения от пользователя администратор защиты автоматизированной системы обязан:

· поставить в известность о факте обнаружения зараженных вирусом файлов владельца зараженных файлов, а также других пользователей, использующих эти файлы в работе;
· совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;
· провести «лечение» или уничтожение зараженных файлов.

3 Ответственность
3.1 Ответственность за организацию антивирусного контроля в соответствии с требованиями настоящей Инструкции возлагается на ответственного за разработку и осуществление мероприятий по обеспечению безопасности персональных данных при их обработке в ИСПДн администрации Ардатовского муниципального района РМ.
3.2 Ответственность за проведение мероприятий антивирусного контроля и соблюдение требований настоящей Инструкции возлагается на администратора защиты и всех пользователей ИСПДн администрации Ардатовского муниципального района РМ.
Контроль за состоянием антивирусной защиты в ИСПДн администрации Ардатовского муниципального района РМ, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции осуществляется с администратором защиты.
С инструкцией ознакомлен:

администратор информационной безопасности
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